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1. Innledning

Denne &penhetsrapporten er utarbeidet i samsvar med artikkel 15 i forordning (EU) 2022/2065, loven om
digitale tjenester (DSA). Den beskriver vare innholdsmodereringspraksiser og handhevingsbeslutninger knyttet
til spesifikke produktomrader, og har som mal a gi tydelig, tilgjengelig og omfattende informasjon om hvordan vi
administrerer og modererer innhold pa plattformen var.

Denne rapporten dekker spesifikt modereringstiltak og -prosedyrer som brukes pa falgende produkter: Awaze
Groups nettplattformer og digitale tjenester som forenkler oppfgring, oppdagelse og bestilling av
korttidsferieinnkvartering, inkludert brukergenerert innhold som eiendomsoppfaringer, beskrivelser, bilder,
anmeldelser og relatert kommunikasjon.

Denne rapporten er en del av var lgpende forpliktelse til apenhet, ansvarlighet og overholdelse av forpliktelsene
som er fastsatt i DSA.

Denne rapporten dekker fglgende juridiske enheter i Awaze

Navn pé tjenesteleverandar Group: Novasol, Fincallorca, Ardennes Etape og
SandyBlue — Samlet sett «Awaze-gruppen»
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2. Ordrer mottatt fra myndighetene i EU-medlemsstatene

| samsvar med artikkel 9 og 10 i DSA inneholder denne delen informasjon om palegg mottatt fra
kompetente myndigheter i EU-medlemsstater i rapporteringsperioden. Disse paleggene gjelder
ulovlig innhold og forespgrsler om informasjon.

2.1. Palegg om a gripe inn pa ulovlig innhold fra myndighetene i medlemsstatene

Antall mottatte
bestillinger

Type ulovlig innhold

Medlemsstat som

utsteder ordre

Median tid for &

bekrefte mottak

Median tid for & iverksette
ordren
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2.2 Palegg om & gi informasjon om tjenestemottakere fra myndighetene i medlemsstatene

Rapporter &rsak/type ulovlig

innhold

Antall
mottatte

varsler

Antall varsler mottatt

av betrodde

varslere

Antall tiltak iverksatt

etter varsler

Antall behandlet

utelukkende
av automatiserte

betyr

Median tid til &

iverksette tiltak
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3. Brukerrapporter/-meldinger

Denne delen beskriver antallet og typen rapporter som er sendt inn av brukere, andre
enkeltpersoner og enheter angaende innhold de mener er ulovlig eller i strid med
plattformens vilkar og betingelser. | tillegg beskriver den hvordan vi handterer
innholdsmodereringstiltak som svar pa brukerrapporter.

Rapporter mottatt fra brukere

Antall Antall varsler mottatt Antall tiltak iverksatt ARzl St i

3 i Median tid til &
Rapporter arsak/type ulovlig TEE U e vETEED utelukken.de : .
av automatiserte iverksette tiltak

innhold

varsler varslere
betyr
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4. Innholdsmoderering utfart pa Awazes eget initiativ

Awaze er forpliktet til & opprettholde et trygt, sikkert og misbruksfritt miljg for bade kundene vare og sluttbrukerne deres. Som
leverandgr av kundeserviceplattformer lar plattformen var bedrifter kommunisere med brukere via meldinger, e-post og
integrasjoner — som alle har potensial for misbruk hvis de ikke beskyttes pa riktig mate.

Vi bruker en lagdelt tilneerming til innholdsmoderering, som kombinerer automatiserte deteksjonssystemer, interne
administrasjonsverktagy og manuelle gijennomgangsprosesser. Denne delen gir en oversikt over innholdsmodereringshandlinger
som er utfgrt p& eget initiativ, uten noen juridisk forpliktelse eller varsel til tredjepart.

Moderering utfert pa eget initiativ inkluderer bade proaktiv deteksjon ved hjelp av automatiserte systemer og manuell
gjennomgang av innholdsmoderatorer. Vi er forpliktet til & sikre at alle ansatte som er involvert i innholdsmoderering

er utstyrt med ngdvendige ferdigheter, kunnskaper og ressurser for & utfgre sine oppgaver rettferdig, ngyaktig og i trdd med
gjeldende lover og interne retningslinjer.

Innholdsmoderering pa eget initiativ

Antall av disse elementene som ble

Type ulovlig innhold eller annet Antall modererte elementer

brudd p& AUP oppdaget utelukkende ved hjelp av automatiserfe MgpRidegrensning som er palagt

betyr
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4. Kvalitativ beskrivelse av de automatiserte metodene

Awaze bruker automatiserte sikkerhetskontroller for & redusere svindel, phishing, identitetstyveri og skadelig programvare
pa tvers av e-post og nettilgang.

E-postbeskyttelse: Vi bruker en sikker e-postgateway (Mimecast) for & inspisere innkommende e-post far den

leveres. Gatewayen bruker automatiserte kontroller (omdgmme, autentisering,

innholdsanalyse, skanning etter skadelig programvare og deteksjon av etterligning) for a avvise eller sette

meldinger knyttet til svindel/svindel, etterligning eller skadelig programvare i karantene. Vi bruker ogsa e-
postautentiseringskontroller pa tvers av domenene vare (SPF, DKIM og DMARC). Disse kontrollene hjelper
mottakssystemer med a bekrefte at meldinger som hevder & komme fra Awaze-domener er autoriserte og ikke har blitt
endret, og de reduserer forfalskning av domener og forsgk pa etterligning.

Nettbeskyttelse: Vi bruker en administrert SD-WAN-sikkerhetstjeneste (Cato) som bruker DNS-filtrering,
brannmurpolicy og inntrengingsforebygging. Dette blokkerer tilgang til kjente ondsinnede domener, phishing-
infrastruktur og kommando- og kontrolldestinasjoner, og det blokkerer hgyrisikotrafikkmgnstre i nettverkskanten.

Rapporteringsmerknad: Arstallene er estimert ved bruk av leverandgrrapporteringsvinduer (Mimecast aug.—des.
2025; Cato 12. okt.—31. des. 2025) og forutsetter stabil tilstand uten endringer i policy eller volumendring.

Presise formal

De automatiserte verktgyene har som mal & beskytte innkommende og utgaende meldingsaktivitet, forhindre misbruk,
opprettholde avsenderens omdgmme og sikre samsvar med retningslinjer og lovgivning (f.eks. retningslinjer for e-
postsending, samsvar med CAN-SPAM). Spesifikke formal inkluderer:

* Oppdage mistenkelig aktivitet og mgnstre under registrering;

« Evaluering av innhold ved opprettelse og tilgang pa tvers av lenker, opplastinger og annet brukergenerert innhold;
« Overvaking av hastighetsgrenser og bruksterskler for viktige funksjoner;

» Scoring av risiko basert pa historiske data;

« Forhindre levering av phishing, etterligning og skadelig programvare via e-post ved & avvise eller sette i karantene
innkommende meldinger som samsvarer med automatiserte trusselkontroller;

« Forhindre tilgang til ondsinnede nettdestinasjoner ved a blokkere DNS-opplgsning og/eller nettrafikk for
domener og kategorier knyttet til skadevare, phishing, DGA-er og kommando-og-kontroll; og

* Oppdag og blokker nettverksbaserte angrep (for eksempel brute force-forsgk, omdgmmebaserte blokkeringer,
sarbarhetsskanning og utnyttelsesmgnstre) ved hjelp av IPS-signaturer og brannmurpolicy.

Bruk av SPF/DKIM/DMARC e-postautentisering for & redusere forfalskning av Awaze-domener og forbedre
deteksjon og avvisning av personifisering og phishing-e-poster.
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Indikatorer for ngyaktighet og mulig feilrate

Vi har stor tillit til verktayene vare, med en lav andel falske positive resultater. Kunder kan imidlertid klage til
supportteamet vart hvis de mener at det har veert en falsk positiv feil i innholdsmodereringsprosessene vare eller
verktgyene mot misbruk.

E-post: Deteksjoner drives av automatisert trusselinformasjon, autentiseringskontroller, innholdsanalyse og skanning etter
skadelig programvare. Falske positiver kan forekomme (for eksempel legitime massesendere eller nyregistrerte domener) og
reduseres gjennom tillatelseslister, justering av retningslinjer og giennomgang av meldinger i karantene/avvist.

Web/DNS: DNS- og brannmurblokkeringer er avhengige av trusselfeeder, kategorisering, atferdsindikatorer (for eksempel
DGA-deteksjon) og IPS-signaturer. Falske positiver kan forekomme (for eksempel feilkategoriserte domener eller
delt infrastruktur) og handteres via unntak/tillatelseslister og periodisk regeljustering.

Awaze gjennomgar trender og justerer retningslinjer nar det er nadvendig for & redusere falske positiver, samtidig
som beskyttelsen opprettholdes.

» Arbeidsomrader ma besta en vurdering for & motvirke misbruk far de kan benytte seg av mange funksjoner,
spesielt de som tillater utgaende kommunikasjon.

« Hastighetsbegrensning, innholdsskanning og spammensterdeteksjon er pa plass pa tvers av mange kanaler
vart produkt

* Hvis innholdet ikke er i strid med vare vilkar, men en kunde gnsker & administrere arbeidsomradet sitt
i henhold til sine egne vilkar, kan de fjerne innhold eller blokkere brukere etter eget gnske.

» Manuelle overstyringer fra kundestgtte (CS) er tilgjengelige for automatiserte blokkeringer.

« Awaze-ansatte (f.eks. kundestgtte) har verktgy for & godkjenne eller avsla gjeninnsetting av blokkerte
e-postforsgk.

* Vi bruker lagdelte kontroller (e-postgateway + DNS-filtrering + brannmur + IPS) slik at ingen enkelt kontroll er ngdv
utelukkende stolt pa.

« Vi bruker tillatelseslister/unntak (der det er berettiget), og vi finjusterer retningslinjer basert pa driftsmessige
pavirkning og sikkerhetsrisiko.

« Vi farer revisjonslogger og rapportering av sikkerhetshendelser for a stgtte etterforskning og hendelsesrespons.
« Sikkerhetspolicyer og deteksjonsfunksjoner vedlikeholdes gjennom leverandgroppdateringer og interne

anmeldelse

Vi bruker e-postautentisering pa domeneniva (SPF, DKIM og DMARC) som en ekstra sikkerhetsforanstaltning for &
redusere forfalskning og forbedre paliteligheten til automatiserte e-postfiltreringsbeslutninger.
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6. Mottatte klager

Antall klager vi mottok gjennom vare interne klagebehandlingssystemer

Intern klagemekanisme

awazie
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